DICTAMEN DE LA LICITACION PUBLICA NACIONAL IEM-CA-LPN-01/2021,
RELATIVA A LA CONTRATACION DE LA EMPRESA QUE SE ENCARGARA DE
LOS SERVICIOS PARA LA IMPLEMENTACION Y OPERACION DEL
PROGRAMA DE RESULTADOS ELECTORALES PRELIMINARES (PREP) PARA

EL PROCESO ELECTORAL ORDINARIO LOCAL 2020-2021 EN EL ESTADODE __

MICHOACAN.

Con fundamento en los articulos 7, fraccion IX, 55, fraccién [V y 56 del Reglamento
de Adquisiciones, Arrendamientos y Servicios del Instituto Electoral de Michoacan,
en relacion con la Licitacién Pablica Nacional IEM-CA-LPN-01/2021, relativa a la
contratacién de la empresa que se encargard de los servicios para la
implementacidn y operacion del Programa de Resultados Electorales Preliminares
(PREP) para el Proceso Electoral Ordinario Local 2020-2021 en el Estado de
Michoacan, se formula el siguiente Dictamen de la misma.

GLOSARIO | o T /
, |
Instituto: Instituto Electoral de Michoacan. 0!
Reglamento de Reglamento de Adquisiciones, Arrendamientos y RN
Adquisiciones: Servicios del Instituto Electoral de Michoacan.

Con fundamento en el Capitulo VI del Reglamento de Adquisiciones, el_,s'}

procedimiento de licitacion contempla las siguientes etapas, que se llevaron a cabo
en el modo y fechas que se describe:

1. Publicacién de la convocatoria y obtencion de Bases.

-a) El 11 de febrero de 2021, en Sesién Virtual Extraordinaria del Comité de

f‘=.::__,,_____Adqu:smlones del Instituto, se aprobaron la Convocatoria, las Bases y Anexo
" Técnico de la Licitacion Publica Nacional IEM-CA-LPN-01/2021, relativa ala

.. .contratacién.de la empresa que se encargara de los servicios para la

"':';mplementaclon y operacién del Programa de Resultados Electorales
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Preliminares (PREP) para el proceso electoral ordinario local 2020-2021 en &l
Estado de Michoacan.

b) La convocatoria fue publicada el 12 de febrero de 2021, en el periddico
“Excelsior”, de circulacion nacional y en la pagina de internet del [nstituto.

¢) Las Bases y Anexo Técnico estuvieron a disposicion de los interesados durante
el periodo del 12 al 16 de febrero del afio en curso.

d) Acudieron a solicitar las Bases 3 proveedores:

. | Fecha de solicitud . o
1. | 12-FEB2021 | GRUPOPROISISA. DEC.. b
| COMPUTADORAS Y REDES LOCALES DE | '
2. | (12FEB2021 MICHOACAN S.A. DE C.V. Al
o
3. | 15-FEB-2021 INFORMATICA ELECTORAL S.C.

e) La fecha limite para realizar preguntas respecto de las Bases, fenecié a Iq_s"‘;\"
23:59 del 18 de febrero de 2021, recibiéndose dudas de los siguiengés

proveedores:

- Proveedor
COMPUTADORAS Y REDES LOCALES DE
|1 | 1BFEB202T g cHOACAN, S.A. DE C.V.

-2 [18-FEB2021 | GRUPO PROISI, SA DE CV.

~ =2, Junta de aclaraciones.

o0 Rl 20 de febrero de 2021, en cumphmiento al capitulo VIl de las Bases, se llevé a TR
__.-l-‘_'cabo_la Junta de Aclaracnones de manera virtual de conformidad con lo dispuesto |

P
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en el numeral 16 de las Bases, la cual estaba programada para las 18:00 horas,
dando inicio a la misma a las 18:10 horas, en la que se dio respuesta a todas y cada
una de las preguntas formuladas en tiempo por los licitantes, io que se hizo constar
en el Acta levantada al efecto.

3. Junta de recepcidn y apertura de proposiciones técnicas y econdémicas.

De acuerdo con lo establecido en el numeral 35 de las Bases, el 26 de febrero de
2021, de las 7:59 a las 9:59 horas, se recibieron las proposiciones de las licitantes;
y, a las 10:18 horas, en la Sala de Sesiones del Instituto, se llevé a cabo la Sesion
de apertura de proposiciones técnicas y econOmicas, recibiéndose 6 sobres,
correspondientes a 3 de proposiciones técnicas y 3 de proposiciones econdémicas:

1 INFORMATICA ELECTORAL, S.C.

2. GRUPQ PROISI S.A.DE C.V.

COMPUTADORAS Y REDES DE
MICHOACAN S.A. DE C.V.

En apego al numeral 38 de las Bases, se procedié a la apertura de los sobres de -
proposiciones técnicas de cada uno de los participantes para verificar que
cumplieran con los requisitos legales establecidos en [a Bases.

Posteriormente, en atencion a lo dispuesto por la Base 39, segundo parrafo, éQ ey
procedio a la demostracion obligatoria del Sistema Informatico del Programa de ..
Resultados Electorales Preliminares en tiempo real, que cada una de fas empresas
‘expuso con duracidn maxima de 60 minutos, conforme a lo descrito en el Anexo
Tecnico, en el orden en el que presentaron sus proposiciones, etapa durante la cual
_'-se suspendlo la grabacion de la sesion en atencidn a lo dlspuesto por el segundo
parrafo de [a Base sefialada.
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Una vez hecho lo anterior, se determind desechar la proposicién presentada por
Computadoras y Redes Locales de Michoacan S.A. de C.V., al incumplir con los
requisitos de las Bases siguientes:

a) Elcontemplado en las Bases 21, fraccion |l y 33, inciso a), fraccion H, relativo
a la acreditaciéon de trato comercial con otras instancias, adjudicando el
mismo servicio o similar, asi como capacidad, solvencia técnica y financiera
y existencia de maquinaria e instalaciones adecuadas para a implementacion
y operacién del servicio, toda vez que no presentd documentos o fotografias
que asi lo demostraran, a mas que, la propia licitante presenté un escrito a
través del cual manifesté que: “mi representada no ha participado en
servicios simifares al de la presente licitacién para el sector pablico ni
privado’”.

b) Elcontenido en la Base 33, inciso a), fraccion 1X, que dispone la presentacion | ~ | = -
de original y copia simple de la identificacion oficial vigente con fotografia de
la persona que ostenta la representacion legal, pues la licitante tnicamente |
anexd copia simple de la identificacion con fotografia del representante legal,
omitiendo el original o copia cotejada, en su caso. ;

¢) El establecido en las Bases 21, fraccion X y 33, inciso a), fraccion X, que se *
refiere a la acreditacion, a través de la presentacion de un curriculum, asi
como de la documentacién idénea, de la experiencia en el manejo integral
del Programa de Resultados Electorales Preliminares en por lo menos un
Proceso Electoral Ordinario celebrado después de 2014, ante organismos -~
electorales en territorio nacional, pues si bien, la licitante anexd curriculum,
lo cierto es que no demostrd la experiencia requerida, pues como ya se
indico, la licitante manifesté por escrito no haber participado en servicios
similares al de la presente licitacion para el sector publico ni privado.

 El previsto en la Base 32, fraccion V, que dispone que los documentos que
-integren las propuestas técnicas y econdmicas deberan, entre otros
reqUISItos contenerse en disco compacto (CD), pues si bien la licitante anexé
un dlsco compacto (CD), al momento de verificar su contenido se advirtid que
'i'-;el mismo no o contenfa ninglin archivo o informacion.

INSTITUTO ELECTORAL DE MICHOACAN




ILETIESTY EECEDRALTE G SAIACEN

Hecho fo anterior, en concordancia con la Base nlimero 42, se procedi6 a la apertura
de los sobres de proposiciones econdmicas de los 2 licitantes que cumplieron con
los requisitos establecidos en las Bases (Informatica Electoral, S.C. y Grupo Proisi,
S.A. de C.V.), haciéndose constar todo lo anterior en el Acta respectiva.

I. CONTENIDO Y VALORACION DE LAS PROPOSICIONES TECNICAS Y
ECONOMICAS

Informatica Electoral, S.C. y Grupo Proisi, S.A. de C.V, presentaron sus
proposiciones técnicas y econdmicas respecto de la partida Unica a concurso:
Servicios para la implementacion y operacion del Programa de Resultados
Electorales Preliminares (PREP) para el proceso electorat ordinario local 2020-2021
en el Estado de Michoacan. /

En ese sentido, y COMOo ya quedo asentado antenormente dos de Ios tres ||C|tantes f §

Licitacion, contenidos en los Capitulos I, iIl, IV y. VI, que se describen a
continuacion.

1. Este Comité de Adquisiciones no tiene evidencia de que alguna de dichas .
empresas, se encuentre en los supuestos contenidos en el capitulo IV de las
Bases en el que se enuncian los impedimentos para participar, por lo que no se
encuentran impedidas para concursar en esta Licitacién Publica Nacional, n|
existe motivo para su descalificacion. ‘

Aunado a que, presentaron sendas manifestaciones bajo protesta de decir

verdad de: N o
TN
e P AN
,a) No haber estado o estar involucrado en ningin conflicto o incumplimiento | 22

~con algin organismo electoral o con instituciones gubernamentales, en los
L3 ultimos afnos, ni tener antecedentes negativos en la consecuciéon o
;-:_'.reallzacmn de estos trabajos; '
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b) No estar sujeto a juicio o procedimiento administrativo, y no haber
incumplido algtin convenio o contrato; y
c) No tener conflicto de intereses con integrantes del convocante

2.El requisito de estar inscrito en el Padron de Proveedores del Instituto, contenido
en las Bases capitulo lll, numeral 21, inciso |, se encuentra colmado en los dos
casos, lo que esti acreditado en los archivos de la Direcciéon Ejecutiva de
Administracion, Prerrogativas y Partidos Politicos, y con la copia de la
constancia presentada por los proveedores.

- 3.De acuerdo con los capitulos Il y VIl humeral 33 de las Bases, las 2 personas
morales que cumplieron con los requisitos presentaron en su sobre de
proposiciones técnicas lo siguiente:

a. Las propuestas técnicas en sobre cerrado, de manera inviolable; firmado por
el representante legal.

b. Indicacion de domicilio, teléfono y correo electronico para cualquier tipo de
notificacion.

c. Los documentos en original o copia certificada, firmados de manera autégrafa -,
por quien legalmente tenga facultad para asumir las obligaciones que de esta -
licitacion publica se generen. _

d. Los documentos impresos en papel membretado de los licitantes, asi como -
en disco (CD) en el caso de Grupo Proisi, S.A. de C.V.; y en memoria USB, |
en el caso de Informatica Electoral, S.C., en Word, en caracteres de 12
puntos letra Arial, respetando el orden de la descripcién de la partida en
concurso sin que contengan tachaduras o enmendaduras y en idioma
espaiiol. ‘

e. Todos los documentos en el orden numérico sefialado en las Bases y

debidamente referenciados con el nimero de Base al que correspondian.

. Los documentos referidos en el Capitulo VIII numeral 33 de las Bases.

9. Poder Notarial y copia fotostatica para su cotejo que acredita a la persona

~_que fungira como Representante. |

__ .'*'-Copla de ldentlﬂcamon oficial vigente y con fotografia del Representante. A

- Escrito de conocimiento y aceptacion del contenido de las Bases y del Anexo \,)‘5{

._'T_ecmco de !a Licitacion Pablica Nacional No. [EM-CA-LPN-01/2021. |
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4, Atendiendo a las Bases en su capitulo VIII numerales 32 y 34, en el sobre de

proposiciones econdmicas incluyeron:

a. Las ofertas econdmicas en sobre cerrado, de manera inviolable; firmado
por el representante legal.

b. Indicacién de domicilio, teléfono y correo electronico para cualquier tipo de
notificacion. ¢

c. Los documentos en original, firmados de manera autdografa por quien
legalmente tenga facultad para asumir [as obligaciones que de esta
licitacién publica se generen.

d. Los documentos impresos en papel membretado de los licitantes, asi como
en disco compacto (CD) en el caso de Grupo Proisi, S.A. de C.V.; y en
memoria USB, en el caso de Informatica Electoral, S.C., en Word, en
caracteres de 12 puntos letra Arial, respetando el orden de la descripcién
de la partida en concurso sin que contengan tachaduras o enmendaduras,
en idioma espafiol y en moneda nacional (pesos).

e. Todos los documentos en el orden numérico sefialado en las Bases y
debidamente referenciados con el nimero de Base al que correspondian.

f. Cotizacion en Moneda Nacional del precio del servicio de acuerdo con el
Anexo Técnico, desglosando el importe del Impuesto al Valor Agregado,
asi como los descuentos que en su caso ofrezca.

g. Garantia de seriedad de la propuesta, consistente en fianza expedida por
Institucion Mexicana de Fianzas legalmente autorizada, a favor del instituto .
Electoral de Michoacan por un monto de $150,000.00 (ciento cincuenta mil .
pesos 00/100 M.N.) de acuerdo con la Base 34, inciso ii).

h. Los documentos en original y firmados por el Representante Legal,
respectivamente.

5, ASImlsmo quedd acreditada su capacidad y solvencia técnica, ya que 9.7
p'resentaron documentos que avalaron su experiencia en el manejo integral del ;A,*\

o Programa de Resultados Electorales Preliminares objeto de la licitacion en por 4
lo- men"s 1. Proceso Electoral Ordinario celebrado después de 2014, ante
f'Organlsmos Electorales en territorio Nacional y su trato comercial con otros
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organismos electorales respecto al servicic ofertado, atendiendo a la Base 33,
inciso a), fraccion ii.

6. De igual manera se acreditdé que estan al corriente en el cumplimiento de sus
obligaciones fiscales, al presentar la opinién de cumplimiento emitida por dicha
autoridad hacendaria, requisitos establecidos en [a Base 33, inciso a), fraccion

vii.

7. El contenido sustancial de las proposiciones a valorar por el Comité de
Adquisiciones dei Instituto, es el siguiente:

PROPOSICIONES TECNICAS. Informatica Electoral, S.C. y Grupo Proisi, S.A. de
C.V., presentaron sus proposiciones técnicas, en apego a las Bases y a su Anexo ; ‘
Técnico; especificando la informacion referente a los rubros sefialados en el mismo.

Al respecto, el Comité de Adquisiciones realizé un analisis, tomando en
consideracion que las licitantes mostraran esencialmente algunos puntos |
indispensables en este caso, cuya tabla comparativa se contiene en el Anexo Unico
de este fallo, de la que se desprende esencialmente lo siguiente: ;

Aspectos generales:

Ambas empresas presentan tecnologia, aplicaciones, planes, programas y
desarrollos maduros que cumplen con los requerimientos de . .

almacenamiento, seguridad, operatividad y publicacién, asi como el \é‘\‘; f .
hardware, software y dispositivos de seguridad periféricos requeridos tanto /
en el CCV como en los CATD para garantizar la operatividad sin. - /’/
interrupciones. _ e
Seguridad y almacenamiento de la informacion: "

" "La propuesta presentada por INFORMATICA ELECTORAL, S.C., trabaja en / *\%’\

~ dos centros de datos, los que pueden estar ubicados en Iugares remotos y I IAN
. fisicamente en una ubicacién determianda por el Instituto, cumpliendo con /’5 p
: _Ios Tequisitos previstos en el Anexo Técnico. [ RA
- -
’)im
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s La propuesta de GRUPO PROISI| S.A. de C.V.,, establece como solucion de
almacenamiento de los servidores de bases de datos y aplicacion, el uso de
servicios de “Elastic Compute Cloud” (EC2), servicio web que proporciona
capacidad de computo coh tamario modificable en la nube junto con Amazon
VPC (red virtual privada en la nube).

Dichos elementos brindan mayor certeza considerando, primero, que
Amazon es uno de los proveedores a nivel mundial con mas recursos y
renombre con base en sus resultados; y segundo, esta tecnologia ha sido
comprobada en procesos electorales anteriores, ya que dicho sistema ha
operado sin problema alguno, atendiendo de manera satisfactoria los riesgos
generados por terceros y previniendo al cien por ciento los intentos de
ataques informaticos.

Recursos humanos:

» Ambas empresas presentan y cumplen con el Anexo Técnico, respecto a los
planes de capacitacion, contratacion, evaluacion, contingencias, incidentes
y riesgos. ;

» Respecto de la propuesta de INFORMATICA ELECTORAL, S.C., se pueden' :
advertir etapas de evaluacion pSIcometnca gue generan certidumbre durante ~
el proceso de contratacién y un mecanismo mas detallado. :

* Por su parte, GRUPO PROIS| S.A. de C.V,, en su propuesta hace mencion
de capacitaciones a los Capacitadores Asistentes Electorales (CAE) hasta
que el Instituto este conforme y dentro de la presentacion, declaro la
capacidad de respaldar al 100% cualquier situaciéon de Recursos Humanos
que pudiera presentarse,

Telecomunicaciones en Centros de Acopio y Transmision de Datos (CATD)
por falta de conectividad a red de internet:

La oferta de INFORMATICA ELECTORAL, S.C., va encaminada a
< soluciones de banda ancha como ultimo elemento disponible para garantizar
___conectividad.

' .'._»GRUPO PROISI S.A. de CV. ofrece como solucién a contingencias,
adlcnona! a te[efonta movil y banda ancha, la instalacion de linea satelital, lo

-
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cual representa un recurso adicional para la proteccion y garantia de
transmisidn de la informacién.

Aspectos adicionales derivados de la demostracion del servicio propuesto:

e A partir de las presentaciones realizadas, se pudo advertir que GRUPO
PROISI S.A. de C.V,, ante cualquier tipo eventualidad en las ramas de
telecomunicaciones y recursos humanos, presenta una mayor experiencia
en la implementacion de planes de continuidad utilizando recursos humanos
y techoldgicos en situaciones de extremo riesgo, brindando mayor certeza
en la operacion exitosa del PREP.

PROPOSICIONES ECONOMICAS. Por lo que ve a las proposiciones econémicas,
las 2 licitantes cuyas propuestas econémicas se abrleron se presentaron en los
siguientes terminos

PROGRAMA DE RESULTADOS
ELECTORALES PRELIMINARES
(PREP}

I

Como se aprecia de la tabla que antecede, la propuesta econdmica de GRUPO
PROISI, S.A. BE C.V., ofrece mejores condiciones de precio al cotizar el servicio
por un total de $32,712,000.00 (treinta y dos millones setecientos doce mil pesos

© 00/100 M.N.), mientras que la propuesta de INFORMATICA ELECTORAL, S.C., es
por la cantidad de $34,000,760.00 (treinta y cuatro millones setecientos sesenta
pesos 00/100 M.N.}.

Debido a lo anterior, como se desprende del analisis respecto de las propuestas
técnicas y econémicas GRUPO PROISI, S.A. DE C. V ofrece mejores condiciones

o opc:ion mas viable.

Il. DICTAMEN
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Con base en flas valoraciones cualitativas y cuantitativas realizadas a las
proposiciones técnicas y econdmicas de los licitantes, reflejadas en el cuerpo del
presente Dictamen, asi como los requisitos generales; y con fundamento en los
articulos 7, fraccion [X, 55, fraccién IV y 56 del Reglamento de Adquisiciones, asi
como en el Capitulo IX de las Bases de la Licitaciéon Publica Nacional IEM-CA-LPN-
01/2021, se dictamina lo siguiente:

PRIMERO. Este Comité de Adquisiciones del Instituto Electoral de Michoacan es
competente para emitir el presente Dictamen y el fallo de la Licitacién Pblica
Nacional IEM-CA-LPN-01/2021, relativa a la contratacién de la empresa que se
encargara de los servicios para el disefio, instalacion e implementacion del
Programa de Resultados Electorales Preliminares (PREP) para el Proceso Electoral
Ordinario Local 2021-2021 en el Estado de Michoacan, con fundamento en los
articulos 7, fraccion IX, 55, fraccion IV y 56 del Reglamento de Adquisiciones.

SEGUNDO. Se realiza la ADJUDICACION: S
1. PARTIDA UNICA. IMPLEMENTACION Y OPERACION DEL PROGRAMA

DE RESULTADOS ELECTORALES PRELIMINARES (PREP) PARA EL
PROCESO ELECTORAL ORDINARIO LOCAL 2020-2021 EN EL ESTADO

DE MICHOACAN. Se adjudica a la persona moral GRUPO PROISI, S.A. DE . ,

C.V, por la cantidad de $32,712,000.00 (treinta y dos millones setecientosif”f
doce mil pesos 00/100 M.N.) IVA incluido, ya que cumple con todas las;?‘l_

especificaciones técnicas solicitadas y ofrece una mejor oferta econdmica.

TERCERO. La Secretaria del Comité de Adquisiciones debera notificar por escrito
y con acuse de recibo el presente dictamen a los licitantes, en un plazo que no
exceda 5 dias habiles; y publicara el fallo en el mismo diario que se publicité la
convocatoria, asi como en la pagina de internet del Instituto, en cumplimiento a lo
establecido en el articulo 50 del Reglamento de Adquisiciones, Arrendamientos y
| 5S'é”r"\:/icios del Instituto Electoral de Michoacan.

”':ff"'i}_:';fCUARTO Con fundamento en el articulo 59 del Reglamento de Adquisiciones,

"Arrendamientos -y Servicios del Instituto Electoral de Michoacan, el proveedor
. :adjudlcado debera formalizar el contrato mediante la suscripcion del mismo en las
"3-'-}_;-';_mstalamones de! convocante en la calle Bruselas, nimergy 118, Colonia Villa
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Universidad, de esta Ciudad de Morelia, Michoacan, C.P. 58060, en un término de
10 dias habiles contados a partir de |a fecha en que se les notifique el fallo, debiendo
presentar la documentacion referida en el capitulo Xll de las Bases.

QUINTO. De acuerdo con el Capitulo Xlll, inciso b) de las Bases, a la firma del
contrato respectivo, el proveedor debera otorgar una fianza, expedida por Institucién
Mexicana de Fianzas legalmente autorizada, a favor del Instituto Electoral de
Michoacan, por un valor igual al 10% (diez por ciento) del valor total de la propuesta
econdmica antes de |.V.A. en moneda nacional.

SEXTO. De conformidad con el Capitulo XIV de las Bases, los pagos se efectuaran

de la siguiente forma, siempre y cuando el Instituto tenga disponibilidad
presupuestal:

a. Ala firma del contrato $100,000.00 (cien mil pesos 00/100 M.N.)

b. 50% (cincuenta por ciento) de anticipo sobre el total de la partida Unica (incluye

.MA)) una vez que se haya descontado la cantidad que se pagara de
conformidad con el inciso a), previa entrega de fianza del anticipo. Al momento
que el Instituto, tenga disponibilidad presupuestal; estableciendo como fecha
limite el 31 de marzo de 2021.

c. 20% (veinte por ciento) incluyendo 1.V.A. una vez llevados a cabo los tres

simulacros.

d. 20% (veinte por ciento) incluyendo .V.A. el miércoles 9 de junio de 2021, una, :
vez cerrado satisfactoriamente el Programa de Resultados Electorales

Preliminares.
e. El 10% (diez por ciento) restante en un sélo pago contra entrega del informe y
memeoria en términos del plazo previsto en el Anexo Técnico.

Los anticipos se entregaran previa presentacion de la factura debidamente
requisitada, en el domicilio del Instituto, calle de Bruselas #118 Col. Villa
Universidad, de la ciudad de Morelia, Michoacan.

SEPTIMO En caso de incumplimiento de las obligaciones derivadas de la

_C'on"\'/ocatdria Bases y contrato respectivo de la presente Licitacion, se sancionara
“ide acuerdo con lo dispuesto en el Capitulo XVIII de las Bases, de conformidad con

____'el artlculo 46 fraccron XV el Reglamento de Adquisiciones.
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Dictamen aprobado por unanimidad de votos de los integrantes del Comité de
Adquisiciones del Instituto Electoral de Michoacan, en la Sesion virtual de emisién
de Dictamen y Fallo de la Licitacién Pablica Nacional IEM-CA-LPN-01/2021, relativa
a la contratacién de la empresa gue se encargara de los servicios para el disefio,
instalacion e implementacion del Programa de Resuitados Electorales Preliminares
(PREP) para el Proceso Electoral Ordinario Local 2020-2021 en el Estado de
Michoacan, el 28 veintiocho de febrero de 2021 dos mil veintiuno.
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MTRO. IGNACIO HURTADO GOMEZ
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ANEXO UNICO

TABLA COMPARATIVA DE PROPUESTAS TECNICAS

\FORMATICA ELECTORAL. S.C.

eguridad

formacién

Imacenamiento de la

y

Definicién y uso del EC2

Para la administracion vy
procesamiento del PREP se
utilizara el servicio “Elastic
Compute Cloud” (EC2), es un

servicio web que nos
proporciona capacidad de
computo  con

modificable en la nube. Este
servicio es ideal para procesos
en donde se requiere alta
disponibilidad, escalabilidad y
los mayores estandares de
seguridad como lo es el
Programa de  Resultados
Electorales Preliminares -
PREP.

EC2 funciona junto con

Amazon VPC (*Virtual Private

Cloud” por sus siglas en ingles)
, una red virtual privada en la
nube, proporcionando asi una
funcionalidad de red sdlida y
segura para los recursos

. informaticos. Las instancias de
" I'informatica se ubican en una

o VPC con rango de |P especifico

Infraestructura en Centro de Datos

Se contara con la siguiente infraestructura para

procesar de manera agil y segura los datos que |

se generaran en la captura y digitalizacion de
actas:

tamafio |

Centro de Datos 1, (Captura y centralizacion
de actas, redundancia de publicacién).

o 2 servidores dedicados (1 principal de captura
y recepcion de actas y otro para contingencia)
con las siguientes caracteristicas:

+ 2 procesadores Intel Xeon de 12 cores al’,

2.4Ghz
64GB de memoria RAM

2 puertos de red 10 Gigabit Ethernet
Fuentes de energia redundantes

o 3 servidores dedicados para contingencia de
publicacibn web con las  siguientes
caracteristicas:

4 discos duros SSD de 800GB (RA]D10)

RS N
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y todo acceso entrante y
saliente se controla mediante
grupos de seguridad vy listas de
control de acceso. La solucidén

'PREP 2018 expone

Unicamente  los  servicios
publicos y mantiene los de mas
en las redes privadas.

El mecanismo EBS (Elastic
Block  Store), proporciona
voliumenes de almacenamiento
de hivel de bloques
persistentes y estan disefiados
para usarse con las instancias
que usara el sistema PREP
2018, cada volumen se replica
automaticamente dentro de
una zona de disponibilidad
para protegerle frente a fallos
de componentes. Con EBS se
tiene la posibilidad de escalar el
uso hacia arriba o hacia abajo
en minutos.

BASE DE DATOS

MySQL. es nuestro sistema de
gestion de base de datos para
el sistema PREP. Debido a la
velocidad en el procesamiento
de operaciones, asi como bajo
costo en requerimientos, ayuda

de manera rentable a entregar
“1-aplicaciones de base de datos

» 2 procesadores Intel Xeon de 12 cores a

2.0Ghz

32GB de memoria RAM

» 2 discos duros SAS de 15K RPM con
capacidad de 146GB(RAID1)

« 2 puertos de red Gigabit Ethernet

+ Fuentes de energia redundantes

o Balanceador web en stand-by para
contingencia de publicacion web.

o Firewall certificado ICSA para proteccién de
infraestructura.

Centro- de Datos 2, (Para. publicacién de
resultados, y redundancia de captura vy
recepcion de actas).

/

o 4 servidores dedicados para publicacion dé
resuitados con las siguientes caracteristicas:

» 2 procesadores Intel Xeon de 12 cores a

2.0Ghz

32GB de memoria RAM

+ 2 discos duros SAS de 15K RPM con
capacidad de 146GB(RAID1) N

» 2 puertos de red Gigabit Ethernet )

» Fuentes de energia redundantes

L ]

o 2 servidores dedicados para contingencia.de
captura y recepcion de actas con las siguient\és.\
caracteristicas:

+ 2 procesadores Intel Xeonde 12 cores a
2.0Ghz
+  32GB de memoria RAM

INSTITUTO ELECTORAL DE MICHOACAN
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escalables y de  alto
rendimiento.

Amazon RDS  (Relational
Database Service} es un
servicio web que permite
configurar, operar y escalar
bases de datos relacionales en
la nube.

Escalabilidad de la base de
datos.

El uso de Amazon RDS para la
base de datos MySQL del
sistema PREF permite
implementar servidores
MySQL escalables en minutos,
con una capacidad de
hardware rentable y
redimensionable.

Seguridad de base de datos.

Amazon RDS proporciona un
alto nivel de seguridad  para
bases de datos MySQL,
incluyendo el aislamiento de
red por medic de Amazon
Virtual Private Cloud (VPC), el
cifrado en reposo mediante
claves y el cifrado de datos en

transito usando SSL.

2 discos duros SAS de 15K RPM con

capacidad de 146GB (RAID1)
2 puertos de red Gigabit Ethernet
Fuentes de energia redundantes

o 2 balanceadores de carga Citrix NetScaler
Platinum en HA con capacidad de 50,000
sesiones simultaneas.

o0 Sistema de proteccion de ataques DDoS con
capacidad de mitigacidn de hasta 10Gbps.

o 2 firewall certificados [CSA en HA para
proteccién de infraestructura.
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BALANCEADOR DE
CARGAS

Balanceador de cargas /
“Elastic Load Balancing”

El Balanceador de Cargas o
“Efastic Load Balancing”, es un
mecanismo  que  distribuye
automaticamente el tréafico
entrante de las aplicaciones de
la recepcion de actas y datos
entre varias instancias de
Amazon EC2 en NUBE
(*cloud”), tanto en la central de
conexién del programa remoto,
asi como en el API de lectura
del brograma de sitios replica y
sitio oficial. Esto nos permite
conseguir niveles mas altos de
tolerancia a errores en las
aplicaciones, ya que ofrece de
manera integral la capacidad
de equilibrio de carga
necesaria para distribuir el
tréfico de las aplicaciones.

@c
i
st
oY

FIREWALLS O  CORTA
FUEGOS - SISTEMAS DE
DEFENSA

Firewall AWS WAF — Web
Application Firewall

AWS WAF es un firewall web )
-lLque nos ayuda a proteger ' T
‘nuestras aplicaciones web de ' ' = /
L éiaques web habituales que ¥
| podrian afectar la
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disponibilidad de la aplicacién,
comprometer [a seguridad o
CONSUMIr eXcesivos recursos.
AWS WAF nos permite
controlar el trafico que
deseamos habilitar o bloguear
en las aplicaciones web,
mediante la definicion de reglas i
de seguridad web
personalizables para el
procesc PREP. Utilizamos
AWS WAF para crear reglas
personalizadas que bloguean
patrones de ataque comunes,
como la inyeccion de cédigo
SQL y los scripts de sitios, asi
como reglas disefiadas para su
aplicacién  especifica. Las
nuevas regias se pueden
implementar en cuestion de
minutos si es requerido, con o
que puede responder
rapidamente ante cambios en
ios patrones de trafico.

Ademas, nuestro “web-server”
utiiza un api que activa de
manera dinamica el bloqueo a
través de este FW para mayor
eficacia en el bloqueo de trafico
no deseado durante el proceso
electoral.

La operacién de cada modulo
de programa estara protegido
lcon claves de acceso,
. |contrasefias y  usuarios

| restringidos  (permisos  de
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usuario), cada mddulo tendra
siempre un respalde vy sera

redundante, asi como- &l
personal que opere dicho
moédulo el cual estara

compuesto de personal técnico
altamente capacitado.

En observancia al principio de

redundancia en el que se
fundamenta el PREP, el
sistema contempla
redundancia en todos sus

componentes, de tal forma que,
si llegara a fallar algin
elemento, otro tomaria su lugar
asegurando con ello que, en €l
caso “de presentarse
imprevistos, estos no afeclen la
continuidad y el funcionamiento
del sistema.

Observaciones

La propuesta de PROISI se
realiza a través de los
servicios de AMAZON. En
este sentido dichos servicios
pueden crecer bajo Ia
demanda o necesidades que
se presenten. Este sistema
ha funcionado en Procesos
Electorales anteriores
brindando la certeza
requerida y cumpliendo con
lo establecido en los anexos.

Esta solucién trabaja como lo describe en 2
centros de datos pudiéndose ubicar en
lugares remotos y fisicamente en una
ubicacion determinada por el IEM. Cumple-

con todos los requisitos establecidos en el-

anexo técnico.

I

Recursos Humanos

Se_realizara el reclutamiento,

contratacion,

El procesoc de reclutamiento, evaluaciéon vy
seleccidn tiene como propdsito,

| capacitacién y pago de los

\““'--4% i
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recurses humanos necesarios
que operaran fos CATD y CCV,
para la ejecucion de las
actividades descritas en el
PTO. En ningin momento se
considerard al IEM como
patrén sustituto.

Se implementaran medidas
para salvaguardar la salud del
personal contratado, solo en
caso de ser necesario, previa

aprobacibn de EL IEM,
analizarda la cantidad de
personas que debido a la
contingencia deban ser

escalonadas, reubicadas en
otro espacio PREP; o en Ultima

instancia, bajo condiciones
graves sanitarias, una
propuesta de reduccidon de
personal bajo previa

aprobacién de EL IEM.

Los requisitos que se
solicitaran a los candidatos a
ocupar los diversos puestos,
estaran apegados a lo
estipulado en el inciso a),
numerales 1 y 2, articulo 351,
del Reglamento de Elecciones.

Como minimo, los candidatos
deberan cumplicr con lo

. | siguiente:

atraer al personal que cubrira las vacantes de
los puestos y cargos, que

integraran los equipos de coordinacién y
operacion de los CATO y los Agentes

de Personal,

El proceso de reclutamiento, evaluacion vy
seleccidn del Equipo Operativo

de los CATO, debera ser ejecutado por el
Coordinador de este, y para este

Ultimo y los Agentes de Personal, el

Coordinador de personal del Centro de

Operaciébn del Programa de Resultados
Electorales Preliminares (COPREP), con

la intencidn de incorporar al personal que
cuente con las mejores habilidades

para el desempefio de las tareas de
Coordinacién del CATO, asi como, las de

acopio, digitalizacion, captura y verificacion de
la informacién de los resultados

plasmados en las actas PREP
posteriormente el cotejo y empaquetado de

actas.

Expediente de personal.

El expediente del aspirante a cualquier puesto
del CATO y/o Agente de

_‘je*_’b 13522 14 00, dlorefta, Mk
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a) Ser ciudadano mexicano en
pleno ejercicio de sus derechos
civiles y politicos.

b) Estar inscrito en el Registro
Federal de Electores y contar
con credencial para votar
vigente.

¢) No haber sido registrado
como candidato ni haber
desempefiado cargo alguno de
eleccion popular en los cuatro
aftos anteriores a la
designacion.

ni haber sido

de

d) No ser
miembro dirigencias
nacionales, estatales o
municipales de partido politico
alguno en los dltimos cuatro
anos.

e) No ser consejero propietario
o suplente, ante algin Consejo

Electoral Local, Distrital,
Estatal o Municipal.
METODOLOGIA DE
SELECCION Y
CONTRATACION DE
PERSONAL.

Con el objeto de garantizar que
el personal dedicado a la
realizacion del PREP cuente

con las caracteristicas idoneas

©|'para la prestacion de este
.| significative servicio se ha

Personal, debera contener los documentos que
amparen los requisitos legales y

administrativos siguientes:
Requisitos Legales y Administrativos:

a) Ser ciudadano mexicano en pleno ejercicio
de sus derechos civiles y

politicos;

b) Estar inscritc en el Registro Federal de
Electores y contar con credencial

para votar vigente;

e) No haber sido registrado come éandidato ni
haber desempenfado cargo

alguno de eleccidén popular en los cuatro afos
anteriores a la designhacion;

d) No ser ni haber sido miembro de dirigencias
nacionaies, estatales o

municipales de partido politico alguno en los
ultimos cuatro afios.

e) No ser consejero propietario o suplente, de
algan consejo electoral local,

distrital, estatal o municipal.

f) Ser ciudadano residente de la entidad. )

federativa en que se presta el
servicio del PREP.

g} No estar inhabilitado para ocupar cargo o
puesto publico o no haber sido

‘ / \V"
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desarrollado un  esquema
metodolégico de  estricta
observancia. Preferentemente

de las mismas zonas de
operacion, consideramos
personal con  suficientes

credenciales para el dptimo
desempefio de sus funciones,

tomando en cuenta las
proposiciones y
recomendaciones del personal
de los mismos Consejos
Electorales.

Ademas de los requisitos

enunciados en la normatividad
vigente, buscamos personal
con las  siguientes
caracteristicas:

* Preferentemente
radicado en la zona y con
conocimientos de su entorno.

. Aptitud, disposicion vy
discrecion

. No afiliaciéon politica

. No haber

cargos dentro de
Politico alguno, no tener
encomiendas para realizar
actividad alguna de caracter
politico y/o electoral por o para
Partido o Asociacion Politica
alguna u organismo ¢ empresa
‘| con intereses dentro del campo
{'de lo electoral y no tener

ostentado
Partido

destituido por el Instituto Nacional Electoral o
cualquier Organismo

Pdblico Local.

h) No ser miembro de los cuerpos de seguridad,
ni ministro de culto

religioso.
i}y No haber sido condenado por delito alguno.

)} No ser, ni haber sido militante, adherente, o
cualquier otra figura que

reconozca algin partido politico en término de |-

sus estatutos, en los

Gltimos 4 afios anteriores a la fecha de la
designacioén.

k) Tener completa disponibilidad de horario
para llevar a cabo sus

actividades.

Cumplir con el perfil requerido para cada cargo.

Documentacion para entregar por aspirante: "

1. Original y copia de Credencial de Elec"‘tbp
(INE) vigente. '

2. Solicitud de empleo y/o Curriculum (Con
numero telefénico de

referencia, experiencia expresa, escolaridad
y/o grado que estudia).

1 vinculacion de parentesco o
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amistad con alguno de los
candidatos contendientes en el
proceso electoral del Estado.

. Con buenas referencias
personales.
Una vez teniendo los

candidatos, se conformara un
listado de aspirantes, mismo
que serd remitido al IEM para
su visto bueno, todo el personal
firmard en su contrato el
acuerdo sobre su autorizacion
para someter su nombre a
busqueda en registros de
militancia en partidos politicos,
0 solicitar referencias
perscnales sobre su actividad
politica reciente a efecto de no
contratar a personal con

intereses partidistas
particulares.
Se impartirda la capacitacién

necesaria y de manera
adecuada sobre los temas que
forman parte de la operacion
del Sistema y Aplicaciéon mévil.

La capacitacion a las y los CAE
respecto al PREP Casilla se
realizard tantas veces sea
posible, hasta que, el |EM
considere que han dominado el

1 tema. Debera considerarse un
:l'protocolo  a

sequir para

3. Original y copia de acta de nacimiento.

4. Original y copia de Comprobante de
Domicilio (recibo de luz, agua,

teléfono u ofro servicio que contenga el
domicilio de la credencial de

electar).
5. Comprobante del Ultimo grado de estudio.

6. Copia de CURP.

7. Copia de Contrato Bancario (himero de |-

cuenta).
8. Documento de Confidencialidad.

9. Documento de Proceso Electoral (No
afinidad a ningan partido

politico).

10. Documento de
Cumplimiento.

Compromiso  de

11. Documento de Conocimiento de Delitos |

»

Electo_rales.
12. Contrato de prestacion de servicios.
Se Anexa al Expediente:

* Resultados de la Evaluacion. \

« Instrumentos de Evaluacién.

| asegurar el acopio de ias Actas

INSTITUTO ELECTORAL DE MICHOACAN
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PREP en la mesa de recepcion.

Se - entregara también un
manual de usuaric ccen las
instrucciones como se
describen a continuacion

Se entregara un informe a EL
IEM respecto a la capacitacién
realizada que incluird una
galeria fotografica, el material
utilizado para la capacitacion,
prueba de desempefio de los
capturistas, el sistema de
evaluacidn a las y los CAE para
el uso de la Aplicacion PREP

Casilla y las listas de
asistencia.
Se incluirA un sistema de

las
personal

evaluacion para
capacitaciones al

PREP, especificando lo
siguiente:

. Tipo de evaluacién.

. Evaluaciones pre y post
contenido.

. Evaluacion de
facilitador,

. Evaluacién integral de

la capacitacién.

tendran un valor especifico de ponderacién con
respecto a la evaluacion final.

ETAPA
EVALUACION-

PORCENTAJE

SELECCION

1.ETAPA CURRICULAR

30%

2.ETAPA PSICOM-ETRECA

30%

3. ETAPA ENTREVISTA

40%

Tabla 1 Etapas de Eva[uaciéﬁ y Seleccién

La suma de los porcentajes de cada etapa da
un total de 100%,

correspondiente a la evaluacidn integral.

Se seleccionara a partir de los candidatos que
hayan obtenido la maxima

calificacion y hasta el nimero de vacantes que_.,_
hayan aplicado por cargo o puesto.
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SUSTTAT) FECITRAL DE Wludagli

Observaciones

El proveedor establece y
cumple con lo solicitado
dentro del anexo técnico. Sin
embargo, se resalta la
mencién de capacitaciones a
los CAE hasta que el IEM este
conforme y dentro de Ia
presentacién, declaro la
capacidad de respaldar al
100% cualquier situacién de
Recursos Humanos que
pudiera presentarse.

El proveedor establece y cumple con lo
solicitado dentro del anexo técnico. Se
puede advertir etapas de evaluacién
psicométrica que generan certidumbre
durante el proceso de contratacién y un
mecanismo mas detallado.

!

Telecomunicaciones
en CATD

En aquellos CATD en los que
no sea técnicamente factible
establecer lineas de telefonia
convencional o digital, se
utilizara la tecnologia de red
movil y banda ancha y estaran
dotados de equipo de computo
portatil (laptops) que faciliten la

transmisién  oportuna  de
informacion; como  dltimo
recurso se instalara linea
satelital.

Internet secundario: Contratacion de un
segundo enlace de internet. En caso de que
ofrezcan el servicio en la ciudad, de lo contrario
se contratara internet de banda ancha, para
generar redundancia en el servicio de internet.

Observaciones

El proveedor establece la
capacidad de  conftratar
enlaces satelitales en los
sitios donde no exista ningun
tipo de servicio y cobertuira.

El proveedor se limita a las soluciones;'de
banda ancha' como ditimo elemento
disponible para garantizar conectividad, .
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